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侵犯公民个人信息罪的司法困境与立法完善∗

罗　 丽　 　 　 朱 李 越

摘　 要：近年来，侵犯公民个人信息的行为有增无减，社会危害性日益凸显。 我国《刑法》明确了侵犯公民个人信息

罪的构成要件，但在该罪保护法益和刑罚等方面的规定不够精准。 为保护公民个人信息安全及合法权益，我国最

高司法机关发布了司法解释，但仍难以解决司法实践中对侵犯公民个人信息罪在定罪量刑和其他法律适用方面存

在的问题。 综合考察我国《刑法》《民法典》等法律和司法解释中关于保护公民个人信息的规定，可以从妥当司法

的角度，在《刑法》中明确个人信息权为法益，明确规定侵犯公民个人信息罪的限额罚金刑，并且明确规定该罪适用

“从业禁止”，以构筑多层次、全方位的个人信息保护刑事法律体系。
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一、问题的提出

现代社会中，公民个人信息的重要性日益凸显。
保护公民个人信息不仅是保护信息本身，更重要的

是保护这些信息所承载的权益。 如公民住宅和电话

号码的泄露是导致电信诈骗的重要原因之一，公民

在生活中的身体状况、经济状况、婚姻状况等隐私信

息的泄露会导致危及人身、财产安全的严重后果。
因此，各国都将公民个人信息作为重要的人身权益

加以保护。 我国也不例外。 我国《刑法》第 ２５３ 条

之一对侵犯公民个人信息罪的成立要件作了规定；
为厘清司法适用中关于“公民个人信息”“违反国家

有关规定”“提供公民个人信息” “以其他方法非法

获取公民个人信息”等问题，最高人民法院、最高人

民检察院于 ２０１７ 年 ５ 月联合发布了《关于办理侵犯

公民个人信息刑事案件适用法律若干问题的解释》
（以下简称“两高”解释）。 但是，最高人民检察院发

布的“鲁某等侵犯公民个人信息案”①中，犯罪主体

除了自然人，还包括某快递公司，法院判决中却没有

对该单位定罪量刑。 同时，对利用公司便利获取个

人信息的某快递公司负责人如何定罪量刑，以及利

用该职务便利是否适用《刑法》第 ３７ 条之一规定的

禁业限制，根据现有的判例不得而知。
该案引发了三个重要的问题。 其一，依据我国

《刑法》第 ２５３ 条之一和“两高”解释第 １２ 条的规

定，该案中的快递公司应当被判处罚金刑且罚金数

额是其违法所得的 １ 倍至 ５ 倍；对于同样的行为，我
国《网络安全法》规定了行政罚款②，但数额高于

《刑法》规定的罚金额。 那么，现行立法中的罚款与

罚金刑该如何衔接？ 其二，对于利用职务便利获取

个人信息构成犯罪的行为，是否当然适用我国《刑
法》中的禁业限制，以避免相关法条陷入“僵尸法

条”的境地？ 其三，如何看待侵犯公民个人信息行

为所侵害法益的问题？ 在公民自愿、同意将自己的

个人信息提供给快递公司的情况下，如果快递公司

负责人未经该公民同意，就再次将其个人信息提供

给其他主体，这样的行为侵害的法益究竟是公共信

息安全还是被害人的个人法益抑或人身权、财产权？
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　 　 基于上述问题，本文从司法实务的角度挖掘实

践与立法脱节之处，同时反思我国《刑法》第 ２５３ 条

之一的立法缺憾，尤其探讨在前置法律规范不健全

的互联网背景下，刑法如何得到恰到好处的适用。
为此，笔者选择 ｏｐｅｎｌａｗ 数据库，以 ２０１５ 年 １１ 月 １
日至 ２０１９ 年 １２ 月 １ 日为时间段，以“侵犯公民个人

信息罪”为关键词，检索到 ４８７４ 份判决文书。 从这

些判决文书来看，我国司法实践中对侵犯公民个人

信息罪的适用，普遍存在法益认定不一、罚金刑的适

用差异较大、没有适用“从业禁止”等问题。 下文首

先说明本次调查情况，然后对发现的问题进行分析，
最后提出解决问题的建议。

二、侵犯公民个人信息罪的司法实践检视

笔者检索发现，２０１５ 年至 ２０１９ 年，司法实践中

审结的涉及侵犯公民个人信息罪的案件数量分别是

５６、４４６、１４７０、１３７８、１５２４ 件，总体呈增加趋势。 其

中，２０１９ 年审结的该类案件数量比 ２０１５ 年、２０１６ 年

审结的该类案件数量之和的 ３ 倍还多。 进一步整理

发现，２０１５ 年至 ２０１９ 年的 ４８７４ 件此类案件中，单
一构成侵犯公民个人信息罪的有 ３９０３ 件，占比

８０ ０８％，而利用公民个人信息实施其他犯罪的有

９７１ 件，占比 １９．９２％。 通过对这些案件的判决文书

进行分析，发现此类案件的审理普遍存在以下问题。
１．法益保护对象认定不一

法益保护对象认定差异主要体现在判决文书中

的有关认识不一致，并且量刑中侧重于财产利益保

护。 笔者检索到的 ４８７４ 份判决文书中，有 ３００ 份提

及侵犯公民个人信息罪的保护法益（占比 ６ １６％），
具体叙述不尽一致。 多数判决认为本罪的保护法益

是“公民个人的信息安全”，但也有一些判决认为本

罪的保护法益是“公私财产权”“市场经济秩序”“公
民财产所有权”“社会管理秩序”等。 后者已经严重

偏离《刑法》设立本罪的主旨。
另外，司法实务中对侵犯公民个人信息罪的量

刑注重财产利益保护。 按照我国《刑法》的有关规

定，侵犯公民个人信息罪以“情节严重”和“情节特

别严重”为成立要件。 何谓“情节严重”？ 对此，理
论界有不同的判断标准。 大多数学者从侵犯信息的

数量、次数、金额、社会危害结果等角度进行综合判

断。③“两高”解释第 ５ 条在吸收借鉴学界观点的基

础上，增加了侵犯公民个人信息的类型、用途、数量、

违法所得金额、犯罪前科处罚等标准。 笔者在检索

相关案件的过程中注意到，此类案件的判决文书中

关于“情节严重”的判断主要涉及侵犯公民个人信

息的数量和违法所得金额。 在既涉及信息数量又涉

及违法所得金额的 ４３４３ 份判决文书中进行随机抽

样，可以得出侵犯公民个人信息数量、违法所得金额

与被判处有期徒刑之间的关系。
为便于数据处理，笔者做了两项工作：一是将计

量单位统一化，如针对相关案例中关于年、月的表述

不统一的情况，将判刑期限统一为判刑月数；二是将

侵犯公民个人信息数量（条）、违法所得金额（元）、
有期徒刑期限（月数）分别用 Ｘ１、Ｘ２、Ｙ 表示。 笔者

注意到 Ｘ１、Ｘ２、Ｙ 的数量级存在较大不同，如 Ｘ１ 高

达千万级、Ｘ２ 可达百万级，而 Ｙ 不超过 １００，因而将

Ｘ１、Ｘ２ 分别取其以 １０ 为底的对数，以实现更好的

比较效果。 笔者采用 ９９％的置信度，对作此处理后

的数据进行回归分析。 结论是：三个 ｐ 值（回归系

数）均小于 ０．０１。 可见，该结论在 ９９％的置信水平

下是可信的。 分析发现，侵犯公民个人信息的数量

与违法所得金额都与判刑期限呈正相关关系，其中

违法所得金额对判刑期限的影响更大。 常数项为

－４０．２６０７，原因在于我国《刑法》第 １３ 条中“但书”
的要求，即侵犯公民个人信息罪的成立必须具有一

定的信息数量或者违法所得金额。 尽管我国《刑
法》将侵犯公民个人信息罪归类在分则第 ４ 章“侵
犯公民人身权利、民主权利罪”中，但从回归分析结

果来看，在该类犯罪同时具有一定的信息数量和违

法所得金额的情况下，法院更倾向于保护财产利益。
在检索到的相关案例中，有 ４．６７％的法院认为《刑
法》中侵犯公民个人信息罪的保护法益涵盖财产权

利，更有法院认为“公民个人信息承载着人格利益、
公共利益和经济利益，不容侵犯”④。

２．对单位适用罚金刑的量刑结果存在偏差

根据“两高”解释，对侵犯公民个人信息罪可以

适用倍数罚金刑且数额范围是违法所得的 １ 倍至 ５
倍。 实践中，该罪有不少是由单位实施的。 笔者将

检索到的 ４８７４ 份判决文书中的单位犯罪案例，按犯

罪人的行业进行归类，对单位实施该罪的罚金刑情

况进行了汇总。 分析发现，２０１５—２０１９ 年单位实施

该罪的案件数量为 ４２ 件 （占该罪案件总数的

０ ８６％），平均罚金数额为 １２８１８６．６７ 元。 其中，只
有 ４ 个案件的判决文书中提到违法所得⑤，占比
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９ ５２％。 在“上海伊迹房地产经纪有限公司、尹某某

侵犯公民个人信息罪案”中，被告单位获利 ７．４７ 万

元，但仅被判处罚金 ５ 万元。⑥该罚金数额与“两高”
解释中的计算标准存在差距。 单位实施侵犯公民个

人信息罪，按照“两高”解释的规定，须处以罚金刑；
如果单位实施同样的行政违法行为，可能被处以比

罚金数额更高的行政罚款数额。 这反映了我国《刑
法》与相关部门法之间并未实现有效的衔接。

司法实践中多数法院在审理单位实施侵犯公民

个人信息罪时，关注的是单位获得的公民个人信息

数量。 由于个人信息并不像物权一样具有排他性，
而是在技术上具有可复制性，导致法院难以查明单

位利用公民个人信息实施犯罪的违法所得。 根据我

国现行法律，法院判处罚金刑的前提条件是查明违

法所得，这会导致同罪不同罚的结果。 例如，在“西
安鼎立金融信息服务有限公司、席某等侵犯公民个

人信息罪案”⑦中，被告单位购买了 ８００ 万条公民个

人信息，被判处罚金 ５ 万元；而在“苏州忆创文化传

媒有限公司、苏州融尚文化教育传播有限公司等侵

犯公民个人信息罪案”⑧中，被告单位非法获取公民

个人信息 ６００ 万余条，被判处罚金 ２０ 万元。 适用罚

金刑的主要目的是打击贪利型犯罪，防止再犯。 但

是，不同于财产类犯罪的可量化性、可查明性，对于

侵犯公民个人信息罪，如果法院无法查明违法所得

或者行为人侵犯公民个人信息并不以获利为目的，
将导致《刑法》第 ２５３ 条之一和“两高”解释第 １２ 条

规定的罚金规则无法适用，从而无法实现法律的指

引、教育作用，影响法律的权威性。
３．非刑罚性处置措施中没有适用“从业禁止”
从《刑法》第 ２５３ 条之一的规定来看，侵犯公民

个人信息罪的主体包括利用所从事职业实施犯罪者

和违反特定职业要求者。 对于这种利用职业便利实

施犯罪者，公安机关移送审查起诉或者检察院提起

公诉时可以根据案件情况，建议适用《刑法》第 ３７
条之一规定的“从业禁止”，法院也可以根据情况增

加该措施的适用。⑨但是，从笔者的统计分析来看，
司法实践中在这方面尚有待改进。 笔者将检索到的

侵犯公民个人信息罪案例中以自然人为犯罪主体的

案例，按照犯罪主体所从事的工作类型进行整理，发
现 ２０１５—２０１９ 年利用职务便利实施侵犯公民个人

信息罪的案件数量分别是 ８、４５、８６、１２６、２２２ 件，呈
总体上升趋势。 但是，司法实践中尚未有一例侵犯

公民个人信息的犯罪被适用“从业禁止”。 ２０１５—
２０１９ 年利用职业便利实施侵犯公民个人信息罪的

４８７ 起案件中，有 ３２０ 起案件（占比 ６５．７１％）的犯罪

主体主要从事销售工作，分布在各类企业，也有一些

部门的公务人员利用职务之便侵犯公民个人信息。
鉴于实施侵犯公民个人信息者大多是“内鬼”，为避

免再犯，同时促成良好的行业生态环境，可以对其适

用我国《刑法》关于“从业禁止”的规定。

三、完善侵犯公民个人信息罪立法的建议

１．统一认识，以个人信息权为法益保护对象

“刑法的任务是保护法益，保护的方法是禁止

和惩罚侵犯法益 （包括侵害与威胁） 的犯罪行

为。”⑩因此，对于我国《刑法》分则中具体罪名的适

用，首先要通过立法明确本罪侵犯的法益是什么，从
而为司法实践指明方向。 从现行立法来看，我国

《刑法》并未明确侵犯公民个人信息罪的具体法益

保护对象是人身权利还是民主权利，导致司法实践

中出现其法益保护对象是隐私权、社会秩序、经济利

益等乱象。 司法实务中有将侵犯公民个人信息自由

罪和由此导致的公民财产损失联系在一起的倾向，
这种做法值得商榷。 公民个人信息具有多维价值，
量刑时应选择何种位阶的价值？ 对此，需要进行价

值判断。 我国《刑法》之所以规定侵犯公民个人信

息罪，是因为该类犯罪侵害公民的个人信息权，而不

是导致财产权受损。 特别值得注意的是，该类犯罪

行为人会将获取的公民个人信息通过层层交易，导
致价格差异。 司法实践中会因违法所得金额的大小

难以精准把握而导致量刑失衡，其结果是通过用金

钱衡量的方式，物化人的价值。 这是不妥当的。 在

我国司法实践中，已有在侵犯公民个人信息罪的法

益保护对象上采行个人信息权的实例。

从国外立法例来看，德国通过《人口普查法案》
《基本法》 《刑法典》 《联邦个人数据保护法》，意大

利通过《刑法典》《个人数据保护法》，美国根据《隐
私权法》《防止身份盗窃及假冒法》 《公平信用报告

法》《计算机欺诈与滥用法》等法律，并结合各国实

际情况，明确规定个人信息立法保护的是“个人信

息自决权”“一般人格权”或“隐私权”。由于法律

体系不同，我国只能基于自身国情，明确《刑法》中

侵犯公民个人信息罪的保护法益。
关于《刑法》中侵犯公民个人信息罪的保护法
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益，我国理论界存在意见分歧。 随着侵犯公民个人

信息行为的危害后果逐步扩大，一些学者从社会法

益的视角，认为该罪的保护法益不仅包括个人法益，
还包括超个人法益；有学者认为该罪侵犯的是社

会管理秩序，而非单纯的个人利益；还有学者认为

该罪侵犯公共信息安全；也有学者提出数据法益

的观点，认为该罪的保护法益是一种值得专门化保

护和财产化保护的法益。但是，多数学者认为，该
罪的保护法益是公民个人信息权。

笔者赞同《刑法》中侵犯公民个人信息罪的保

护法益是公民个人信息权。 尽管学界众说纷纭，但
就确定本罪的保护法益内容而言，笔者认为应当回

到个人信息的产生问题上。 个人信息之所以产生，
是因为其依附于人。 此处的“人”并非作为整体的

人们，而是以个体的形式存在的。 正因为此，个人信

息才有予以区分的价值。 个体的人存在的必要条件

是人格独立和完整，享有最基本的权利和应有的社

会地位。 基于此，康德提出人是理性的，能够作为伦

理上自由的主体，不依存于自然律而服从道德律并

具有承担责任的能力，称“人是目的本身”。

我国《宪法》第 ３３ 条明确规定：“国家尊重和保

障人权。”人的尊严的保障属于人权的实现，人权是

以人的尊严为基础的。我国《宪法》第 ３８ 条规定：
“中华人民共和国公民的人格尊严不受侵犯。 禁止

用任何方法对公民进行侮辱、诽谤和诬告陷害。”这
里，用句号分隔开前后两句话，应当理解为：前一句

是一般性规范，后一句是个别性保障条款，两者共同

构成一个整体的规范语句。因此，侵犯公民个人信

息的行为，损害的是人的尊严，即其使人身权受到侵

犯，使人的独立性在“数字人格”的语境下遭到动

摇，使个人信息权无法得到有效保障。 至于财产利

益，其是商业时代的词语，就此而言，“超个人法益”
的观点过度关注侵犯公民个人信息行为造成的社会

后果。从保护法益受侵害的角度看，侵犯公民个人

信息的行为使公民个人信息权遭到侵害。
虽然我国《民法典》尚未明确规定个人信息权，

但从其他国家的立法经验来看，只有通过立法明确

规定个人信息权，才能对个人信息实施周延的保护。
同时，从法律体系解释的角度看，我国《民法典》对

个人信息的解释不能停留在第 １１１ 条和第 ４ 编第 ６
章（第 １０３４—１０３９ 条）关于个人信息的规定，而应

从涉及个人信息保护的 ８０ 余部现行法律、法规和部

门规章出发，注意惩治侵犯公民个人信息行为所

要保护的客体并非个人信息，而是个人信息主体的

权利。 为实现法秩序的统一，应当将个人信息确认

为权利。笔者认为，《刑法》中侵犯公民个人信息

罪的保护法益是人身权中的一种新型权利，即个人

信息权，一种具有财产利益的具体人格权。

２．科学设定罚金刑，调整倍数罚金制为限额罚

金制

我国刑法上的罚金与行政法上的罚款，都是剥

夺行为人一定金钱的制裁措施，但二者在适用前提

上存在明显差异，前者以构成犯罪为前提，后者以行

政违法为前提。 从这一角度出发，二者的严厉程度

是不同的。 “两高”解释规定了根据违法所得的 １
倍至 ５ 倍处以罚金刑的标准，而一些行政法律、法规

中规定了违法所得和限额罚款的标准且违法所得的

范围较“两高”解释的规定更宽。“两高”解释的规

定与其他法律规定未能有效衔接，致使侵犯公民个

人信息罪的刑事责任较行政责任轻。 从域外立法例

来看，有关法律都没有使用“违法所得”的表述，而
是采用适当的罚金刑标准。 如意大利《个人数据保

护法》规定了限额罚金；德国《刑法典》规定了日

罚金，并且规定法官可以依法自由裁量或者直接

依法裁判。
高铭暄教授对我国《刑法》中的单位犯罪罚金

数额作过统计，发现有明确罚金数额的只有骗购外

汇罪和逃汇罪，其余的 １００ 多种单位犯罪均没有规

定罚金数额。侵犯公民个人信息罪也属于没有规

定罚金数额的犯罪，而罚金数额的不确定，不仅会导

致司法实践中量刑失衡，还违反罪刑法定原则所要

求的预测可能性。 正如张明楷教授所言，适用罚金

刑的目的在于威慑犯罪分子，对其予以金钱处罚，不
仅可以让其意识到犯罪得不偿失，同时还剥夺其再

次犯罪的资本。需要注意的是，罚金数额的高低会

影响罚金刑执行的难易程度。 笔者认为，对于侵犯

公民个人信息罪，立法上需要明确：罚金刑是对某一

犯罪行为的违法性和危害性所作的评价，单独依据

某一种要素作出的评价会失之偏颇；罚款则针对尚

未触及刑法的一般违法活动；因而在处罚的力度上，
二者应有所差异，同时要恰如其分地衔接起来，避免

公民个人信息保护出现真空地带。 由于我国刑法上

尚未构建日罚金制度，同时为避免无限额罚金刑制

度下出现法官自由裁量权失控的风险，我国应通过
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立法将“两高”解释中的倍数罚金制改为限额罚金

制，以更好地适用法律，实现罚金刑的确定性和司法

适用的可操作性。 法院在裁量罚金数额时可以参考

《最高人民法院关于适用财产刑若干问题的规定》
第 ２ 条的规定，不仅要综合考虑犯罪情节（包括但

不限于实际犯罪所得、造成损失的大小、社会危害性

等），还要考虑犯罪人缴纳罚金的能力。 这样，既能

发挥司法的能动作用，又可通过法定最低罚金数额

保证司法裁量的底线。
３．重构非刑罚措施，明确规定适用“从业禁止”
我国《刑法》第 ３７ 条之一规定的“从业禁止”，

既不属于主刑，又不属于附加刑，而是一种非刑罚性

处置措施。 《刑法》之所以规定非刑罚性处置措施，
是因为此类措施能够体现惩办与宽大相结合的精

神，具有其他处罚方法所不可替代的作用。同时，
此类措施不产生刑罚的法律后果。 《刑法》修正案

（九）关于适用“从业禁止”的规定中有这样的表述，
“人民法院可以根据犯罪情况和预防再犯罪的需

要”。 这种授权性规则给法院提供了利益衡量方面

的选择，是一种授权性的利益分配模式。授权性规

则符合权利本位主义，但刑法作为公法，应当以义务

为本位。 正如有学者所言：“法禁之结果，就产生人

民生命、身体等的权利。”

尽管我国很多领域的立法中都有关于职业禁止

的规定，但实践中很多侵犯公民个人信息犯罪仍违

反了相关领域的禁止事项。 如我国《邮政法》第 ３５
条规定，“邮政企业及其从业人员不得向任何单位

或者个人泄露用户使用邮政服务的信息”，但实践

中仍有快递从业者违反该规定泄露用户信息的案

例。 根据笔者的统计，我国目前还没有适用“从业

禁止”的案例。 究其原因，主要是我国关于个人信

息保护的法律规定具有零散、不统一的特点。 从域

外立法例来看，只有为数不多的国家（如法国、西班

牙、俄罗斯）通过刑法典规定“从业禁止”为附加刑，
相关规定将此类附加刑的适用表述为“应当”而非

“可以”，“从业禁止”的内容不仅包括限制公职，还
包括限制类似的职业活动。

在我国，面对现实中侵犯公民个人信息罪有增

无减的态势，尤其是利用职业、职务便利实施本罪的

数量呈线性上升的趋势，法院需要考量如何预防此

类犯罪、如何有效防止此类犯罪、如何正当地防止此

类犯罪。 立法上不明确的表述，无疑会徒增司法压

力。 “标准化”的法律表述既可以让立法者在相关

社会利益中作出价值判断，促进社会治理，又可以指

引法院在司法实践中自觉进行利益选择，最终有效

保护个人信息权，引导易接触公民个人信息者恪守

职业操守。 因此，笔者认为，在避免刑法体系发生动

摇的前提下，在不增加资格刑的条件下，我国《刑
法》可以比照《道路交通安全法》第 １０１ 条关于构成

危险驾驶罪的规定，在侵犯公民个人信息罪后面直

接规定适用“从业禁止”。

四、结论

信息技术的发展增加了人民福祉，为信息资源

流通营造了环境，但也制造了新的犯罪风险。 个人

信息是新型资产。 作为一种资产，其势必引起不同

利益主体竞相追逐。 为保护公民个人信息，我国

《刑法》率先启动保护公民个人信息，难免会在保护

法益、犯罪行为方式认定等方面存在不精准性。 随

着《民法典》的颁布实施，我国对个人信息保护迈向

新的阶段。 为实现法秩序统一，应将《刑法》中侵犯

公民个人信息罪的保护法益明确为个人信息权。 个

人信息权是一种新型具体人格权，在注重保护的同

时还要加以利用，以顺应数字经济的发展。 鉴于侵

犯公民个人信息罪属于侵犯公民人身权利、民主权

利的犯罪，有必要对其适用限额罚金刑，以破除倍数

罚金刑无法判断该罪获利程度的弊端，并使《刑法》
规定的罚金数额与《网络安全法》《消费者权益保护

法》等法律规定的罚款数额相衔接，防止个人信息

保护法律之间产生矛盾与冲突，加大对罚金刑执行

的保障力度。 此外，我国《刑法》应明确规定对利用

职务便利或违反特别法规定侵犯公民个人信息的情

形适用“从业禁止”，以避免关于“从业禁止”的规定

成为“僵尸法条”，更好地保障公民个人信息安全。

注释

①在本案中，王乙等促销人员花费 ６ 万余元，在被告人鲁某处购买了

８ 万余条公民个人信息。 王甲为实现与鲁某的公民个人信息资源共

享，向其提供了 １０ 万余条快递单号信息和“快递提取”软件。 后来，

山东省新泰市公安局查获了鲁某和王甲存储的 １０００ 多万条公民个

人信息。 新泰市检察机关审查后发现，鲁某为了获取某快递公司的

订单信息，向该公司负责人购买了 Ｋ８ 管理软件和工号，遂对该公司

和王乙以涉嫌侵犯公民个人信息罪提起公诉。 最终，新泰市人民法

院判决，被告人王乙、鲁某、王甲构成侵犯公民个人信息罪，分别处以

一定的有期徒刑和罚金等。 参见《侵犯公民个人信息犯罪典型案
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例》，最高人民检察院网上发布厅，ｈｔｔｐ： ／ ／ ｗｗｗ．ｓｐｐ．ｇｏｖ．ｃｎ ／ ｘｗｆｂｈ ／ ｗｓｆ⁃
ｂｔ ／ ２０１７０５ ／ ｔ２０１７０５１６＿１９０６４５＿１． ｓｈｔｍｌ，２０１７ 年 ５ 月 １６ 日。 ②我国

《网络安全法》第 ６４ 条第 ２ 款规定：违反本法第 ４４ 条规定，窃取或者

以其他非法方式获取、非法出售或者非法向他人提供个人信息，尚不

构成犯罪的，由公安机关没收违法所得，并处违法所得 １ 倍以上 １０
倍以下罚款，没有违法所得的，处 １００ 万元以下罚款。 ③参见郑纲、
林辛建：《风险刑法视野下侵犯公民个人信息罪研究》，《南华大学学

报》（社会科学版）２０１８ 年第 ２ 期；张明楷：《刑法学》（下），法律出版

社，２０１６ 年，第 ９２１—９２２ 页；黎宏：《刑法学各论》，法律出版社，２０１６
年，第 ２７０ 页；赵秉志、王东阳：《信息时代更应强化人权保障》，《法
制日报》２００９ 年 ３ 月 ４ 日。 ④参见万荣县人民法院（２０１８）晋 ０８２２
刑初 ４９ 号刑事判决书。 ⑤参见南京市溧水区人民法院（２０１７）苏

０１１７ 刑初 ４４０ 号刑事判决书，淄博市中级人民法院（２０１９）鲁 ０３ 刑

终 ６２ 号刑事裁定书，上海市徐汇区人民法院（２０１９）沪 ０１０４ 刑初

７５３ 号刑事判决书，汉川市人民法院（２０１９）鄂 ０９８４ 刑初 ２０２ 号刑事

判决书。 ⑥参见上海市徐汇区人民法院（２０１９）沪 ０１０４ 刑初 ７５３ 号

刑事判决书。 ⑦参见西安市雁塔区人民法院（２０１７）陕 ０１１３ 刑初

３２４ 号判决书。 ⑧参见苏州市工业园区人民法院（２０１６）苏 ０５９１ 刑

初 １５４ 号判决书。 ⑨参见喻海松：《刑法的扩张———〈刑法修正案

（九）〉及新近刑法立法解释司法适用解读》，人民法院出版社，２０１５
年，第 １２ 页。 ⑩参见张明楷：《刑法学》 （上），法律出版社，２０１６
年，第 ２１、５３５ 页。 参见惠安县人民法院（２０１６）闽 ０５２４ 刑初 ６０８
号刑事判决书。 参见张新宝：《我国个人信息保护法立法主要矛

盾研讨》，《吉林大学社会科学学报》２０１８ 年第 ５ 期。 参见曲新久：
《论侵犯公民个人信息犯罪的超个人法益属性》，《人民检察》 ２０１５
年第 １１ 期。 参见凌萍萍、焦冶：《侵犯公民个人信息罪的刑法法

益重析》，《苏州大学学报》（哲学社会科学版）２０１７ 年第 ６ 期。 参

见王肃之：《被害人教义学核心原则的发展———基于侵犯公民个人

信息罪法益的反思》，《政治与法律》 ２０１７ 年第 １０ 期。 参见孙道

萃：《大数据法益刑法保护的检视与展望》，《中南大学学报》（社会科

学版）２０１７ 年第 １ 期。 参见黎宏：《刑法学各论》，法律出版社，

２０１６ 年，第 ２６９ 页；刘宪权：《刑法学》 （下），上海人民出版社，２０１６
年，第 ６０２ 页；周光权：《刑法各论》，中国人民大学出版社，２０１６ 年，
第 ７１—７２ 页。 参见林来梵：《人的尊严与人格尊严———兼论中国

宪法第 ３８ 条的解释方案》，《浙江社会科学》２００８ 年第 ３ 期。 参

见王晖：《人之尊严的理念与制度化》，《中国法学》 ２０１４ 年第 ４ 期。
参见陈梦寻：《论侵犯公民个人信息罪的法益》，《刑法论丛》２０１８
年第 １ 期。 笔者通过“无讼”网站，以“个人信息”为关键词，检索

到全国人大发布的法律 １ 部、全国人大常委会发布的法律 １６ 部、国
务院发布的行政法规 １０ 部、国务院各部委发布的部门规章 ５９ 部。
参见刘艳红：《侵犯公民个人信息罪法益：个人法益及新型权利之

确证———以〈个人信息保护法（草案）〉为视角之分析》，《中国刑事

法杂志》２０１９ 年第 ５ 期。 参见张新宝：《〈民法总则〉个人信息保

护条文研究》，《中外法学》 ２０１９ 年第 １ 期。 参见我国《网络安全

法》第 ６４ 条、《消费者权益保护法》第 ５６ 条第 １ 款、《征信业管理条

例》第 ３８ 条第 １ 款的规定。 根据意大利《个人数据保护法》第 １７１
条，违反关于远程监控以及调查员工意见的规定，处以 １５４—１５４９ 欧

元的罚款或者 １５ 日至 １ 年的监禁。 ２０１７ 年德国《联邦个人数据

保护法》第 ４４ 条规定，以交换获利或有其他非法目的，损害他人利

益，触犯本法第 ４３ 节第 ２ 款规定的，最高处以 ２ 年监禁或罚款。 但

是，此处没有明确罚款数额。 根据德国《刑法典》第 ４０ 条、第 ５４ 条，
行为人将面临 ５—３６０ 单位的日罚金。 德国《联邦个人资料保护

法》第 ４３ 节第 ３ 款规定：行政违法行为属于第 １ 款以上的，处以最高

５ 万欧元的罚款；行政违法行为属于第 ２ 款以上的，处以最高 ３０ 万

欧元的罚款；罚金数量应超过行为人源于行政违法行为所获利益。
若上述罚金数额不足以达到要求，可增加数额。 参见高铭暄：《关
于刑法实施中若干重要问题的建言》，《法治研究》 ２０１３ 年第 ４ 期。
参见王作富、黄京平：《刑法》，中国人民大学出版社，２０１７ 年，第
１８７ 页。 参见张斌：《利益衡量论———以个人主义方法论为视角的

现代立法研究》，海天出版社，２０１５ 年，第 １４５—１４６ 页。 参见［日］
穗积陈重：《法典论》，李求轶译，商务印书馆，２０１４ 年，第 ９２ 页。
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